Zasady wykonywania pracy zdalnej w Instytucie Badan Literackich PAN

§1

Wprowadza sie zasady wykonywania pracy zdalnej w Instytucie Badan Literackich PAN —
zwane dalej ,,Zasadami”.

§2
Ilekro¢ w niniejszych Zasadach jest mowa o:

1. Zasadach — nalezy przez to rozumieé niniejsze zasady pracy zdalnej w Instytucie Badan
Literackich PAN;

2. pracodawcy — nalezy przez to rozumie¢ Instytut Badan Literackich PAN;
3. pracowniku — nalezy przez to rozumie¢ osobe, ktdrg taczy z pracodawcg umowa o prace;

4. pracy zdalnej — nalezy przez to rozumie¢ prac¢ wykonywang w miejscu wskazanym przez
pracownika i kazdorazowo uzgodnionym z pracodawca, w tym pod adresem zamieszkania
pracownika, wykonywang w szczegolnosci z wykorzystaniem Srodkéw bezposredniego
porozumiewania si¢ na odleglosé;

5. pracy zdalnej catkowitej — nalezy przez to rozumie¢ sytuacjg, w ktorej pracownik Swiadczy
pracg wylacznie w formie zdalnej;

6. pracy zdalnej czeSciowe] — nalezy przez to rozumie¢ sytuacje, w ktorej praca zdalna
$wiadczona jest przez czgs$¢ czasu pracy pracownika, zas pozostala czes¢ jego czasu pracy
to praca stacjonarna;

7. pracy zdalnej stacjonarnej — nalezy przez to rozumie¢ sytuacje, w pracownik swiadczy
prace wylacznie w siedzibie pracodawcy lub w innej jego lokalizacji;

8. pracy zdalnej okazjonalnej — nalezy przez to rozumie¢ prace zdalna wykonywana jedynie
na wniosek pracownika zlozony w postaci papierowej lub elektronicznej, w wymiarze
nieprzekraczajacym 24 dni w roku kalendarzowym;

9. miejscu wykonywania pracy zdalnej — nalezy przez to rozumie¢ uzgodnione z pracodawca
miejsce, w ktorym pracownik bedzie pracowal zdalnie, w szczegdélnosci moze to byé
miejsce zamieszkania pracownika;

10. procedurze ochrony danych osobowych — nalezy przez to rozumie¢ obowiazujaca
u pracodawcy procedure wydang na podstawie art. 67> Kodeksu pracy, okreslajaca zasady
ochrony danych osobowych przy pracy zdalne;j;

11. informacji dotyczacej BHP przy pracy zdalnej — nalezy przez to rozumie¢ obowigzujaca
u pracodawcy informacje wydang na podstawie art. 67°' § 5 Kodeksu pracy, ktéra okresla



m.in. zasady i sposoby wlasciwej organizacji stanowiska pracy zdalnej, z uwzglednieniem
wymagan ergonomii.

§3

. W Instytucie Badan Literackich PAN praca zdalna moze by¢ swiadczona w postaci pracy
zdalnej czesciowej, jezeli pozwala na to specyfika zakresu swiadczonej pracy i potrzeby
pracodawcy.

. W przypadku pracy zdalnej czesciowej jej wymiar oraz okres obowigzywania jest
uzgadniany z Dyrektorem IBL, ale nie moze przekracza¢ odpowiednio 3 dni w tygodniu
i okresu 12 miesiecy. W przypadku podjecia pracy zdalnej kazda ze stron moze wystapic¢
z wigzacym wnioskiem o zaprzestanie wykonywania pracy zdalnej i przywrocenie
poprzednich warunkéw wykonywania pracy. Strony ustalaja 7-dniowy termin
przywrocenia poprzednich warunkéw wykonywania pracy od dnia otrzymania wniosku.
W razie braku porozumienia przywrocenie poprzednich warunkéw wykonywania pracy
nastepuje w dniu nastepujacym po uptywie 30 dni od dnia otrzymania wniosku. Pracodawca
nie moze wystapi¢ z wiazacym wnioskiem o zaprzestanie wykonywania pracy zdalnej
i przywrdcenie poprzednich warunkéw wykonywania pracy przez pracownika, o ktérym
mowa w art. 672 § 6 i 7 Kodeksu pracy, chyba ze dalsze wykonywanie pracy zdalnej
nie jest mozliwe ze wzgledu na organizacj¢ pracy lub rodzaj pracy wykonywanej
przez pracownika.

. Osobom:

a) o ktorych mowa w art. 142'§ 1 pkt 213 k.p., tj.:

1) pracownikowi — rodzicowi dziecka posiadajacego zaswiadczenie, o ktérym mowa
w art. 4 ust. 3 ustawy z dnia 4 listopada 2016 r. o wsparciu kobiet w cigzy i rodzin
wZa zyciem” (Dz. U. z 2020 r. poz. 1329),

2) pracownikowi — rodzicowi:

e dziecka legitymujacego sie orzeczeniem o niepelnosprawnosci albo orzeczeniem
o umiarkowanym lub znacznym stopniu niepelnosprawnosci okreslonym
w przepisach o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepelnosprawnych oraz

e dziecka posiadajacego odpowiednio opini¢ o potrzebie wczesnego wspomagania
rozwoju dziecka, orzeczenie o potrzebie ksztalcenia specjalnego lub orzeczenie
o potrzebie zaje¢ rewalidacyjno-wychowawczych, o ktorych mowa w przepisach
ustawy z dnia 14 grudnia 2016 r. - Prawo oswiatowe (Dz. U. z 2021 r. poz. 1082
oraz z 2022 r. poz. 6551 1079)

b) pracownicom w cigzy;
¢) pracownikom wychowujacym dziecko do ukonczenia przez nie 4. roku zycia;

d) pracownikom sprawujacym opieke nad innym czlonkiem najblizszej rodziny lub inna
osoba pozostajacg we wspdlnym gospodarstwie domowym, posiadajacymi orzeczenie
o niepelnosprawnosci albo orzeczenie o znacznym stopniu niepelnosprawnosci



— przystuguje prawo do skorzystania z pracy zdalnej w dodatkowym wymiarze
w stosunku do wskazanego w ust. 2, chyba ze swiadczenie pracy w ww. wymiarze
bedzie niemozliwe z uwagi na rodzaj $wiadczonej przez nich pracy lub jej organizacje.

4. Wniosek pracownika o prace zdalna czegsciowa nie jest dla pracodawcy wigzgcy,
z wyjatkiem wnioskéw osob, o ktorych mowa w ust. 3 — chyba Ze uwzglednienie wniosku
nie jest mozliwe z uwagi na rodzaj pracy wykonywanej przez pracownika
lub jej organizacjg.

5. Odmowa uwzglednienia wniosku o prace zdalng czesciowa nie wymaga uzasadnienia,
z wyjatkiem wnioskow 0sob, o ktérych mowa w ust. 3. W takim przypadku o przyczynie
odmowy pracownik powinien zosta¢ poinformowany w postaci papierowej
lub elektronicznej w terminie 7 dni roboczych od dnia zlozenia wniosku.

§ 4

1. W przypadku pracownikéw zatrudnionych w IBL PAN w dniu wejscia w zycie Zasad,
praca zdalna czesciowa jest wprowadzana w drodze uzgodnienia migdzy stronami
stosunku pracy. Uzgodnienie dochodzi do skutku poprzez akceptacj¢ wniosku —
odpowiednio pracodawcy lub pracownika — przez drugg strong stosunku pracy.

2. Rozpoczecie wykonywania pracy zdalnej wymaga uzgodnienia przez pracodawce
i pracownika miejsca jej wykonywania, o ktérym mowa w § 2 pkt 9 Zasad. Pracownik
wskazuje we wniosku jedno miejsce swiadczenia pracy zdalnej.

3. Praca zdalna moze by¢ swiadczona na polecenie pracodawcy tylko w przypadkach
okreslonych w Kodeksie pracy, tj.:

a) w okresie obowigzywania stanu nadzwyczajnego, stanu zagrozenia
epidemicznego albo stanu epidemii oraz w okresie 3 miesi¢cy po ich odwolaniu
lub

b) w okresie, w ktorym zapewnienie przez pracodawce bezpiecznych
i higienicznych warunkow pracy w dotychczasowym miejscu pracy pracownika
nie jest czasowo mozliwe z powodu dzialania sity wyzszej

— jezeli pracownik zlozy bezposrednio przed wydaniem polecenia oswiadczenie
w postaci papierowej lub elektronicznej, ze posiada warunki lokalowe i techniczne
do wykonywania pracy zdalne;.

4. Pracodawca moze w kazdym czasie cofna¢ polecenie wykonywania pracy zdalnej,
o ktérym mowa w ust. 3, z co najmniej 2-dniowym wyprzedzeniem.

5. W przypadku zmiany warunkéw lokalowych i1 technicznych uniemozliwiajgcej
wykonywanie pracy zdalnej pracownik informuje o tym niezwlocznie pracodawce.
W takim przypadku pracodawca niezwlocznie cofa polecenie wykonywania pracy
zdalnej.

§5

1. Pracownicy wykonujacy prac¢ zdalna czesciowa maja prawo do korzystania z pracy
zdalnej okazjonalnej w wymiarze 24 dni w roku kalendarzowym.



2. Skorzystanie z pracy zdalnej okazjonalnej wymaga zlozenia pisemnego
lub elektronicznego wniosku i jego zaakceptowania przez Dyrektora IBL PAN.

3. Whniosek pracownika o pracg¢ zdalna okazjonalna nie jest dla pracodawcy wiazacy,
zas odmowa nie wymaga uzasadnienia.

4. Wniosek o prace zdalng okazjonalna powinien by¢ zlozony co najmniej z 1-dniowym
wyprzedzeniem.

§6

. Pracownik wykonujacy prace zdalng pracuje w systemie i rozkladzie czasu pracy
wynikajacym z faczacego go z pracodawca stosunku pracy.

Pracownik pracujacy w trybie zdalnym jest zobowiazany do logowania si¢ do poczty
stuzbowej IBL PAN kazdego dnia pracy zdalne;.

W trakcie pracy zdalnej pracownik zdalny ma prawo do skorzystania z wyjscia prywatnego.
Zgoda na wyjscie prywatne jest udzielana na podstawie wniosku wyslanego w drodze
wiadomosci e-mail do bezposredniego przelozonego.

. Pracownik powinien poinformowa¢ w drodze wiadomosci e-mail bezposredniego
przelozonego o koniecznosei pracy w godzinach nadliczbowych. Praca nadliczbowa moze
by¢ podjeta tylko po zaakceptowaniu potrzeby jej $wiadczenia przez bezposredniego
przelozonego.

§7
1. Pracownik $wiadczacy prace zdalng zobowiazuje si¢ do:

a) pozostawania w dyspozycji pracodawcy w godzinach pracy oraz przyjmowania
do realizacji biezacych zadan przekazywanych mu w ramach zakresu
jego obowigzkow;

b) poswiecenia czasu pracy wylacznie na wykonywanie obowiazkow
pracowniczych, w tym polecen pracodawcy, w szczegélnosci na biezgco
sprawdzajac korespondencje elektroniczna, odpowiadajac na wiadomosci, bedac
w pelnej dostepnosci pod numerem telefonu, o ktorym mowa w § 7 ust. 4
W Zw. Z ust. 3,

c) biezgcego informowania o wynikach swojej pracy oraz przedstawiania wynikow
swojej pracy na zadanie pracodawcy,

d) potwierdzania obecnosci w pracy w sposob okreslony przez pracodawce,

e) prowadzenia na  polecenie = Pracodawcy  ewidencji wykonanych
czynnosci, uwzgledniajacej w szczegolnosci opis tych czynnosci, a takze date
oraz czas ich wykonania.



. Pracownik wykonujacy prace zdalna i pracodawca przekazuja sobie informacje niezbgdne
do wzajemnego porozumiewania si¢ za pomocg Srodkow bezposredniego
porozumiewania si¢ na odleglosc.

. Pracownik w trakcie pracy zdalnej jest zobowiazany do regularnego sprawdzania poczty
stuzbowej, jak rowniez powinien by¢ dostgpny telefonicznie dla pracodawcy i innych
przelozonych i wspotpracownikéw pod wskazanym pracodawcy numerem telefonu.

. Pracownik wykonujacy prace zdalng jest zobowiazany poda¢ pracodawcy prywatny
numer telefonu, jesli nie posiada telefonu stuzbowego.

Pracownik jest zobowigzany do stawienia si¢ w miejscu pracy stacjonarnej lub innym
wskazanym przez pracodawce na spotkania stuzbowe, w terminach wyznaczonych przez
bezposredniego przelozonego.

§8

Pracodawca odpowiada za zapewnienie pracownikowi sprzetu do wykonywania pracy
zdalne;.

. W trakcie pracy zdalnej pracownik ma prawo do wsparcia Informatyka — Administratora
sieci w IBL PAN w zakresie instalacji, konserwacji lub aktualizacji oprogramowania
wykorzystywanego do pracy zdalnej. W tym zakresie pracownik powinien skontaktowac
si¢ z Informatykiem — administratorem sieci mailowo lub telefonicznie.

. W przypadku awarii stuzbowego sprzetu pracownik nie ma prawa do jego samodzielnej
naprawy, a musi takg sytuacj¢ zglosi¢ niezwlocznie do Informatyka — administratora sieci,
ktory po dokonaniu analizy sytuacji poinformuje pracownika o dalszym
postepowaniu. Jezeli zaistniala sytuacja uniemozliwia dalsze swiadczenie pracy zdalnej —
bezposredni przelozony decyduje o formie dalszej pracy pracownika.

. Pracownicy wykonujgcy prace zdalng maja prawo do ryczaltu na pokrycie kosztow energii
elektrycznej oraz ustug telekomunikacyjnych niezbednych do wykonywania pracy zdalnej
w kwocie 30 PLN miesi¢cznie za pelny miesiac pracy zdalne;j.

§9

. Pracodawca realizuje w stosunku do pracownika w czasie wykonywania przez niego pracy
zdalnej obowiazki z obszaru BHP, z wyjatkami wynikajacymi z art. 67°! Kodeksu pracy.

Pracownik organizuje stanowisko pracy zdalnej w sposob zapewniajacy bezpieczne
i higieniczne warunki pracy, uwzgledniajac wymagania ergonomii.

Szczegotowe zasady dotyczace organizacji stanowiska pracy i bezpiecznego wykonywania
pracy zdalnej okresla informacja dotyczaca BHP przy pracy zdalnej, o ktérej mowa w § 2
pkt 11 Zasad.



Przed rozpoczeciem pracy zdalnej Pracownik sklada o$wiadczenie, ze jego stanowisko
pracy zdalnej spetnia wszystkie przepisy i zasady BHP zwiazane z rodzajem wykonywane;j
przez niego pracy, w tym przepisy ergonomii.

§ 10

W trakcie wykonywania pracy zdalnej pracownik powinien przestrzega¢ zasad ochrony
danych osobowych.

. Przed dopuszczeniem do wykonywania pracy zdalnej pracownik powinien potwierdzi¢
zapoznanie si¢ z Procedura ochrony danych osobowych, o ktorej mowa w § 2 pkt 10 Zasad.

. Pracownik pracujacy zdalnie zobowiazuje si¢ do zabezpieczania dostepu do urzadzen, ktére
wykorzystuje w celu pracy zdalnej oraz do posiadanych w zwiazku z praca zdalng
dokumentow, danych i informacji przed wszelkimi osobami postronnymi, w tym wspolnie
Z nim zamieszkujacymi. Powyzsze dotyczy réwniez zabezpieczenia przed utraceniem,
uszkodzeniem lub zniszczeniem urzadzen lub dokumentéw.

. W przypadku kradziezy lub zgubienia urzadzenia lub zaistnienia incydentu dotyczacego
bezpieczenstwa danych osobowych pracownik jest zobowiazany niezwlocznie zawiadomic
o zdarzeniu pracodawce.

§11

. Pracodawca ma prawo przeprowadza¢ kontrolg, wykonywania pracy zdalnej
przez pracownika, jak rowniez kontrole w zakresie bezpieczenstwa i higieny pracy
lub kontrole przestrzegania wymogoéw bezpieczefistwa i ochrony informacji, w tym
procedur ochrony danych osobowych.

. Kontrolg przeprowadza si¢ w porozumieniu z pracownikiem, w miejscu Swiadczenia przez
niego pracy zdalne;j.

. Kontrole przeprowadza si¢ w godzinach pracy pracownika.

. Wykonywanie czynnos$ci kontrolnych nie moze narusza¢ prywatnosci pracownika
wykonujgcego prace zdalng i innych oséb ani utrudnia¢ korzystania z pomieszczen
domowych w sposob zgodny z ich przeznaczeniem.

. Z czynnosci kontrolnych sporzadza si¢ protokol, chyba Zze w trakcie kontroli
nie stwierdzono zadnych nieprawidlowosci.

. Jezeli w trakcie kontroli stwierdzono uchybienia w przestrzeganiu przepiséOw 1 zasad
w zakresie bezpieczenstwa i higieny pracy okreslonych w informacji, o ktérej mowa w § 2
pkt 11 Zasad, lub w przestrzeganiu wymogoéw w zakresie bezpieczenstwa i ochrony
informacji, w tym procedur ochrony danych osobowych:

a) zobowigzuje sie pracownika do usunigcia stwierdzonych uchybien we wskazanym
terminie albo



b) cofa sie zgode na wykonywanie pracy zdalnej przez tego pracownika. W przypadku
wycofania zgody na wykonywanie pracy zdalnej pracownik rozpoczyna prace
w dotychczasowym miejscu pracy stacjonarnej w terminie  okreslonym
przez pracodawce.

§12

Przed przystapieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescig
niniejszych Zasad wykonywania pracy zdalnej w Instytucie Badan Literackich PAN,
co potwierdza pisemnym o$wiadczeniem 1 zobowigzaniem do jego przestrzegania.
Oswiadczenie Pracownika wlacza si¢ do jego akt osobowych.

Zatwierdzam W porozumieniu:

(/f’?—z T LJC’;‘Y U~ ‘E"‘Q

dr hab, Lrzegorz Marzec, prof. IBL PAN
DYREKTOR Organizacja Zwiqzkowa

NS77 SODARGE Resion Mazowsze

KOMISIA MIEDZYZAKLADOWA OM nr 427
Instytutu Badan Literackich PAN przy Instytucic Badan Literackich PAN

ul. Nowy Swimt 72, 00-330 Warszawa
11 kwietnia 2023 r REGON: 016388049, NIP: 525.22-60-298



Zataczniki:
1. Informacja dotyczaca BHP przy pracy zdalnej
2. Zasady ochrony danych osobowych podczas pracy zdalnej



Zalacznik 1: Informacja dotyczaca BHP podczas zdalnej

INFORMACJA DOTYCZACA
BEZPIECZENSTWA I HIGIENA PRACY PODCZAS PRACY ZDALNEJ

1. ZASADY 1 SPOSOBY WLASCIWEJ ORGANIZACJI STANOWISKA PRACY ZDALNEJ
Z UWZGLEDNIENIEM ERGONOMII

Praca z laptopem

Ergonomicznym rozwigzaniem do pracy z laptopem jest zastosowanie podstawki,
aby komputer byt ustawiony pod katem okoto 20° w stosunku do biurka.

Oswietlenie

Swiatlo do pracy z monitorem ekranowym powinno dawaé 500 lukséw. Nie powinno by¢
to éwiatlo niebieskie (zimne led). Swiatlo powinno znajdowaé¢ sie w odleglosci 30 cm
od naszego wzroku. Dodatkowy snop swiatla powinien pada¢ z gory skierowany w dot
na klawiature badz biurko.

Monitor

Ekran nalezy ustawi¢ tak, aby znajdowat sie pod katem 10°-20° w stosunku do linii wzroku.
Na monitor nalezy patrze¢ z odlegltosci co najmniej 60 cm.

Biurko

Blat biurka powinien znajdowac si¢ na wysokosci lokci pracownika badz nieco ponizej
dla whasciwej pozycji siedzacej ciala.

Krzesto

Zalecane jest krzesto na 5-ramiennej podstawie z podlokietnikami. Oparcie krzesta
z mozliwoscia odchylenia o co najmniej 15°. Kat miedzy oparciem a siedziskiem powinien by¢
mniejszy niz 90°.

II. ZASADY BEZPIECZNEGO I HIGIENICZNEGO WYKONYWANIA PRACY ZDALNEJ

1. DROZNOSC CIAGOW KOMUNIKACYJNYCH W MIEJSCU WYKONYWANIA
PRACY ZDALNE]J

Meble i okladziny podiogowe

Meble wiszace powinny znajdowaé si¢ co najmniej 2 metry ponad stanowisko pracy
z monitorem ekranowym. Dywany i inne okladziny podlogowe powinny by¢ prawidiowo
zabezpieczone przed ewentualnym potknigciem sig.

Okablowanie, przediuzacze



Wszelkie urzadzenia elektryczne potrzebne do podiaczenia urzadzen powinny by¢
zabezpieczone w taki sposob, aby nie stwarzaly zagrozenia utraty rOwnowagi, a tym samym
sytuacji wypadkow przy pracy. Wszelkie przediuzacze winny by¢ wyposazone w wylgcznik
antyprzepieciowy. To rozwigzanie uniemozliwi wszelkiego rodzaju mozliwe przepigcia, a tym
samym porazenie pradem.

Miejsce spozywania positkow

Pracownik powinien spozywac positki poza stanowiskiem pracy z monitorem ekranowym.
Takie rozwiazanie uniemozliwi zagrozenie ewentualnego zniszczenia sprzgtu komputerowego.

2. REGULARNE PRZERWY PO KAZDEJ GODZINIE PRZEPRACOWANEJ PRZED
KOMUPTEREM

Pracownik pracujgcy przy monitorze ekranowym powinien po kazdej godzinie pracy
zastosowaé przerwe S-minutowa. W trakcie takiej przerwy powinien odejs¢ od stanowiska

pracy.

3. CZYNNOSCI DO WYKONANIA PO ZAKONCZENIU WYKONYWANIA PRACY
ZDALNE]

Pracownik po zakonczeniu pracy powinien rozlgczy¢ si¢ z systemem pracodawcy.
To uniemozliwi ewentualny dostep osob trzecich do materialow stuzbowych.

III. KONTROLA PRACODAWCY W ZAKRESIE PRZESTRZEGANIA BEZPIECZNYCH
[ HIGIENICZNYCH WARUNKOW PRZY WYKONYWANIU PRACY ZDALNEIJ

Pracodawca ma prawo do kontroli warunkéw pracy pod katem bezpiecznych i higienicznych
warunkow pracy. Podczas takiej kontroli sprawdzane jest stanowisko pracy z monitorem
ekranowym i dostosowania ergonomiczne. Kontrola powinna przebiega¢ w porozumieniu
z pracownikiem i nie moze narusza¢ prywatnosci pracownika wykonujgcego prace zdalna.

11 kwietnia 2023 r.



Zalacznik 2: Zasady ochrony danych osobowych podczas pracy zdalnej

Zasady ochrony danych osobowych podczas pracy zdalnej

Zdalne wykonywanie pracy jest dopuszczalne w $wietle obowigzujacych przepiséw o ochronie
danych osobowych pod warunkiem zapewnienia bezpieczenstwa przetwarzania takich danych.
Zapewnieniu bezpieczenstwa przetwarzania danych shuza zabezpieczenia techniczne
1 organizacyjne.

Komputer (rekomendowane Srodki techniczne)
Komputer przeznaczony do pracy w trybie home office powinien spelnia¢ ponizsze kryteria:

1) Indywidualny login oraz hasto dostgpu do systemu;

2) aktualny program antywirusowy z firewallem;

3) wygaszacz ekranu wlaczajacy si¢ po kilku minutach bezczynnosci (1-4 min.) z opcja
koniecznosci ponownego logowania si¢ do systemu;

4) mozliwos¢ automatycznego backupu danych lub reczna procedura backupowa. Zalecane jest
stosowanie nakladki na ekran minimalizujacych ryzyko wgladu w ekran monitora osobom
postronnym.

Komputer oraz nosniki udostepnione przez Pracodawce winny by¢ zabezpieczone
w odpowiedni sposéb przed dostgpem oséb nieupowaznionych.

Zewnetrzne nosniki danych (rekomendowane srodki techniczne)

Nalezy wykorzystywaé (za zgoda przelozonego) shuzbowe szyfrowane zewnetrzne nosniki
danych (np. pendrive, zewnetrzny dysk twardy, karty pamieci).

Na urzadzeniach przeno$nych zabrania si¢ przenoszenia catych baz danych czy tez szerokich
wyciagow z baz danych osobowych.

Poczta e-mail (rekomendowane Srodki techniczne)

Nalezy postepowaé zgodnie z obowiazujacymi zasadami IBL PAN dotyczacymi korzystania
ze stuzbowej poczty elektronicznej (e-mail).

Przed wystaniem maila nalezy upewnic si¢, ze jest on wysylany do wlasciwego adresata.
Nalezy doktadnie sprawdzi¢ nadawce maila i nie otwiera¢ wiadomosci od nieznanych
adresatow, a zwlaszcza nie otwiera¢ zalacznikow oraz nie klika¢ w link zawarty w takiej

wiadomosci, gdyz moze by¢ to atak phishingowy.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, nalezy
przesyla¢ je w zalaczniku zabezpieczonym hastem. Haslo do zalgcznika powinno by¢



odpowiednio skomplikowane i niestownikowe oraz zosta¢ przekazane odbiorcy inng droga
komunikacji.

W przypadku wysylania informacji mailem do kilku odbiorcow, w szczegdlnosci
pochodzacych spoza organizacji — niebgdacych pracownikami — nalezy korzysta¢ z opcji
., Ukrytej kopii” co oznacza, ze wszystkie adresy nalezy wpisa¢ w pole adresowe oznaczone
UDW lub BCC.

Dostep do sieci i chmury (rekomendowane Srodki techniczne)

Nalezy uzywac¢ tylko zaufanego dostepu do sieci lub chmury oraz przestrzega¢ wszelkich zasad
i procedur organizacyjnych dotyczacych logowania i udost¢pniania danych.

Zalecenia dotyczace ochrony przed wirusami i szkodliwym oprogramowaniem

W celu ochrony urzadzen przed szkodliwym oprogramowaniem i wirusami, nalezy stosowac
si¢ do nastepujacych zalecen:

* Nie pobiera¢ nieznanych plikéw i aplikacji;

« Na uzywanym sprzecie instalowaé oprogramowanie tylko za zgoda przelozonego
pod nadzorem informatyka IBL;

* Nie odwiedza¢ niezaufanych stron internetowych;

» Usuwac podejrzane wiadomosci e-mail i wiadomosci od nieznanych nadawcow;

» Hasto logowania zmienia¢ nie rzadziej niz co 30 dni, przestrzegajac wymogow odnosnie jego
ztozonosci;

* Dezaktywowa¢ funkcje komunikacji bezprzewodowej, jak Bluetooth i WiFi, w czasie, gdy nie
$g uzywane,

» Jesli urzadzenie zachowuje si¢ nietypowo, sprawdzi¢ za pomocg programu antywirusowego,
czy nie jest zainfekowane;

» Przed uruchomieniem nowo pobranych plikow (programéw, aplikacji), uruchamiac
na urzadzeniu program antywirusowy;

» Wiaczy¢ automatyczna aktualizacje systemu operacyjnego lub systematycznie dokonywac
jego recznej aktualizacji (obowiazkowo instalujac aktualizacje — poprawki zalecane przez
producenta systemu, sprzgtu);

« Zainstalowany program antywirusowy z opcja pracy w tle, regularnie uruchamia¢, w celu
sprawdzenia catego urzadzenia, aby sprawdzac, czy nie doszto do infekcji;

* Nie edytowa¢ samodzielnie ustawien rejestru ani nie modyfikowac systemu operacyjnego
urzadzenia.

Dokumenty papierowe
Nalezy generalnie unika¢ wynoszenia dokumentéw papierowych poza siedzibe IBL PAN
i pracowac na skanach, zdjeciach czy wyciagach z baz danych. Jesli nie ma innej mozliwosci,

zgode na wyniesienie dokumentow winien wyrazi¢ przelozony.

Pracownik jest odpowiedzialny za uniemozliwienie dostepu do dokumentow osobom
nieupowaznionym (w tym domownikom) oraz za ich ochrone w trakcie przenoszenia.



Przy korzystaniu podczas pracy zdalnej z dokumentacji papierowej nalezy ograniczy¢ ryzyko
zwigzane z utratg dostgpnosci, integralnosci oraz poufnosci danych.

Praca na dokumentach papierowych nie jest uzasadniona, jezeli pracownik ma bezpieczny
dostep do niezbednych do pracy danych osobowych przy pomocy Srodkéw komunikacji
elektroniczne;j.

Dokumenty udostepnione pracownikowi sa przechowywane przez niego tylko przez okres
niezbedny do wykonania okreslonego zadania podczas pracy zdalnej.

Pracownik moze przenosi¢ z siedziby IBL PAN tylko niezbedne dokumenty w ramach
realizacji celu przetwarzania danych osobowych przez pracownika w ramach pracy zdalne;.

Pracownik jest zobowigzany do odpowiedniego zabezpieczenia danych osobowych podczas
przenoszenia dokumentacji (np. przenoszenie dokumentéw w zabezpieczone;j torbie/aktowce).

Pracownik jest zobowigzany do odpowiedniego zabezpieczenia danych w miejscu
wykonywania pracy zdalnej (np. przechowywanie dokumentéw w zamykanych na klucz
szufladach biurka, przestrzeganie zasady czystego biurka, zabezpieczenie dokumentéw przed
wgladem nieuprawnionych 0sob trzecich, m.in. czlonkéw rodziny).

Pracownik jest zobowigzany do wykorzystywania pozyskanych danych osobowych wylacznie
w tym celu, w jakim bylyby wykorzystywane w siedzibie IBL PAN.

Po zakonczeniu pracy zdalnej dokumenty papierowe nalezy zwrdci¢ do IBL, wykorzystane
zbedne dokumenty nalezy zniszczy¢ w niszczarce.

Pracownik jest zobowigzany stosowaé si¢ do zasad zwiazanych z niszczeniem dokumentow
(zakaz wyrzucania dokumentow do kosza w domu). Jezeli pracownik nie posiada w domu
niszczarki, powinien dokumenty przechowywac¢ w bezpieczny sposob, a po zakonczeniu pracy
zdalnej zniszczy¢ je w niszczarce stuzbowe;j.

Pracownik jest zobowigzany do zglaszania pracodawcy kazdego incydentu bezpieczenstwa
zgodnie z procedura postgpowania w sprawie naruszen ochrony danych.

Dyrektor

11 kwietnia 2023 r.



